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ABSTRAK

Sistem keamanan konvensional pada kendaraan listrik ringan belum mengintegrasikan autentikasi,
pelacakan lokasi, notifikasi, dan pemutusan daya jarak jauh dalam satu perangkat. Penelitian ini
merancang dan mengevaluasi sistem berbasis Internet of Things yang mengintegrasikan ESP32,
RFID RC522, GPS Neo-6M, Telegram Bot, dan MOSFET sebagai aktuator cut-off. Pengujian
mencakup kesalahan posisi GPS, waktu respons Telegram, autentikasi RFID, serta fungsi ON dan
OFF. GPS menghasilkan rata-rata kesalahan 8,05 m, median 8,00 m, simpangan baku 3,94 m, dan
rentang 3,20—15,20 m. Telegram menghasilkan rata-rata respons 4,37 detik, median 2,67 detik, dan
rentang 1,58—15,20 detik. Sistem menerima kartu terdaftar dan menolak kartu tidak terdaftar pada
tujuh percobaan, dengan rata-rata respons RFID 2,47 detik. Perintah ON dan OFF berhasil
mengubah kondisi MOSFET pada lokasi pengujian hingga 5,88 km selama internet tersedia,
sedangkan akun tidak sah ditolak. Sistem beroperasi selama 24 jam tanpa reset atau gangguan
fungsi yang teramati. Prototipe mampu mengintegrasikan empat fungsi keamanan, tetapi
pengujiannya masih terbatas dan belum memiliki interlock cuz-off berbasis kecepatan kendaraan.

Kata Kunci: autentikasi RFID, Internet of Things, kendaraan listrik rvingan, pelacakan GPS Neo-

OM, sistem keamanan, cut-off.

ABSTRACT

Conventional security systems for light electric vehicles have not integrated authentication,
location tracking, notification, and remote power cut-off into one device. This study designed and
evaluated an Internet of Things system integrating an ESP32, RFID RC522, GPS Neo-6M,
Telegram Bot, and a MOSFET cut-off actuator. The tests covered GPS positioning error, Telegram
response time, RFID authentication, and ON/OFF functions. GPS produced a mean error of 8.05
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m, a median of 8.00 m, a standard deviation of 3.94 m, and a range of 3.20-15.20 m. Telegram
produced a mean response time of 4.37 s, a median of 2.67 s, and a range of 1.58—15.20 s. The
system accepted registered cards and rejected unregistered cards in seven trials, with a mean
RFID response time of 2.47 s. ON and OFF commands changed the MOSFET state at test
locations up to 5.88 km when Internet access was available, while unauthorized accounts were
rejected. The system operated for 24 hours without an observed reset or functional failure. The
prototype integrated four security functions, but testing remained limited and no speed-based cut-
off interlock was used.

Keywords: Keywords: GPS Neo-6M tracking, Internet of Things, light electric vehicle, RFID

authentication, security system, cut-off control..

1. PENDAHULUAN

Kementerian Perindustrian Republik Indonesia melaporkan bahwa populasi
kendaraan listrik pada 2024 mencapai sekitar 207 ribu unit, meningkat 78% dari sekitar
116 ribu unit pada 2023 [1]. Pusiknas Bareskrim Polri juga mencatat 6.323 kasus
pencurian sepeda motor sejak Januari hingga pertengahan Mei 2026 [2]. Data tersebut
menegaskan perlunya sistem yang tidak hanya mengandalkan kunci mekanis, tetapi juga
menyediakan autentikasi, pelacakan lokasi, notifikasi, dan pemutusan daya jarak jauh.

Internet of Things menghubungkan mikrokontroler, sensor, aktuator, dan aplikasi
melalui internet. Pada sistem keamanan kendaraan, RFID mendukung autentikasi, GPS
memperkirakan lokasi, aplikasi pesan mengirim notifikasi, dan aktuator mengendalikan
daya. Setiap teknologi memiliki batasan: UID RFID dapat diduplikasi, ketelitian GPS
dipengaruhi lingkungan dan geometri satelit, sedangkan komunikasi internet bergantung
pada kualitas jaringan dan latensi server.

Penelitian terdahulu telah menerapkan sebagian fungsi tersebut. Matsuani [7]
menggunakan GPS Tracker berbasis Android tanpa RFID dan cut-off. Himawan et al. [15]
menggabungkan RFID dan GPS, tetapi belum mengevaluasi cut-off MOSFET. Maesa dan
Hartono [8] menggunakan GPS Neo-6M dan sensor getar tanpa autentikasi pengguna.
Perbandingan yang lebih lengkap disajikan pada Tabel 1.

Studi sebelumnya umumnya berfokus pada fungsi tertentu dan belum mengevaluasi
secara terpadu kesalahan GPS, waktu respons komunikasi, keputusan autentikasi RFID,
serta cut-off melalui internet pada kendaraan listrik ringan. Penelitian ini tidak menawarkan
algoritma baru. Kesenjangannya terletak pada integrasi dan evaluasi kuantitatif keempat

fungsi tersebut dalam satu prototipe.
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Penelitian ini bertujuan merancang dan mengevaluasi prototipe berbasis ESP32.

Kontribusinya ialah integrasi RFID, GPS Neo-6M, Telegram, status locked/unlocked, dan

cut-off MOSFET, disertai evaluasi kesalahan posisi, waktu respons, autentikasi, kondisi

jaringan, dan pemutusan daya.

Tabel 1. Perbandingan Metode dan Kontribusi Penelitian

Parameter
Penelitian Platform Autentikasi Pelacakan Notifikasi Cut-off Keterbatasan
evaluasi
Matsuani (2023) ) ) o
7] Android Tidak GPS Aplikasi  Tidak  Fungsi GPS Tanpa autentikasi
Arduino Belum
Himawan et al.
RFID GPS Telegram Tidak RFID dan GPS menggunakan
(2022) [15]
ESP8266 cut-off MOSFET
Maesa dan
) GPS Neo- ) » o
Hartono (2025) IoT Tidak M Telegram Tidak Ketelitian GPS Tanpa autentikasi
(8]
Isyanto et al. Respons dan Tanpa autentikasi
Tidak GPS Telegram Relay
(2022) [16] GPS RFID
Nuha (2025) GPS Neo- Smartphon Engine Respons Tanpa RFID dan
ESP32 NFC )
[13] 6M e cut-off sistem Telegram
ESP32 + Fungsional
. . Kendali )
Simanjuntak et FastAPI Login ] sistem dan Tanpa
o GPS Android kendara o
al. (2025) [18] + Aplikasi komunikasi RFID/NFC
an
Android IoT
Kontrol
Auwalietal. ESP32- Respons Tanpa RFID dan
Tidak Tidak  Telegram kendara )
(2023) [11] CAM sistem GPS
an
Somantri et al. Engine Autentikasi
ESP32  Fingerprint Tidak IoT ) Tanpa GPS
(2024) [19] cut-off  fingerprint
Kendali
Juliarto et al. Respons Tanpa GPS &
ESP32 Blynk Tidak Blynk kendara
(2024) [20] kendali IoT RFID
an
Ashar dan autentikasi
P32-  RFID (e-
Saputra (2021) KTP) Tidak Telegram  Tidak RFID dan Tanpa GPS
[14] notifikasi
GPS Neo- MOSF  Error dan Uji keamanan
Penelitian ini ~ ESP32 RFID Telegram
6M ET  wakturespons masih terbatas
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2. METODE PENELITIAN

Penelitian Research and Development ini mencakup identifikasi kebutuhan, perancangan
perangkat keras dan perangkat lunak, integrasi prototipe, pengujian, dan analisis. Sistem
mengintegrasikan ESP32, RFID RC522, GPS Neo-6M, MOSFET, LM2596, MiFi, dan
Telegram Bot. Pengujian meliputi kesalahan GPS, respons Telegram, autentikasi
RFID,kondisi jaringan, serta kendali ON dan OFF.

STUD LITERATUR

h

PERANCANGAN
SOFTWARE

v

PERANCANGAN
HARDWARE

!

FEMBUATAN ALAT

IDENTIFIKASI
MASALAH

FENGUJIAN HASIL
PERANCANGAN

PENGUJIAN ALAT

PENGAMBILAN

DATA DAN
KESIMPULAN

Gambar 1. Flowchart Alur Penelitian

A. Arsitektur Sistem Keamanan

ESP32 berfungsi sebagai pusat kendali. RFID RC522 digunakan untuk autentikasi
pengguna, GPS Neo-6M untuk memperoleh koordinat kendaraan, Telegram Bot untuk
notifikasi dan kendali jarak jauh, serta MOSFET sebagai aktuator pemutus daya. Arsitektur
sistem ditunjukkan pada Gambar 2.
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Gambar 2. Diagram Blok Sistem
Saat diaktitkan, ESP32 menginisialisasi modul dan terhubung ke Telegram melalui
Wi-Fi. Kartu terdaftar dapat mengaktifkan kendaraan, sedangkan kartu lain ditolak. GPS
mengirim koordinat dan tautan Google Maps. Pengguna dapat memeriksa status dan lokasi

serta menghubungkan atau memutus daya melaluit MOSFET.

B. Perancangan Perangkat Keras

Perangkat dirakit di Laboratorium Teknik Elektro Universitas Muria Kudus dan diuji
pada Mei-Juni 2026 di Kabupaten Kudus, Jawa Tengah. Pengujian GPS dilakukan saat
kendaraan dalam kondisi diam di lingkungan terbuka. Tabel 2—4 menyajikan spesifikasi
kendaraan, perangkat, dan koneksi pin, sedangkan Gambar 3 menunjukkan rangkaian.

Tabel 2. Spesifikasi Kendaraan

No Parameter Keterangan

1 Jenis Kendaraan Sepeda listrik

2 Tipe Kendaraan U-Winfly D65

3 Tegangan dan Kapasitas Baterai 48 V / 12 Ah (untuk motor penggerak)
5 Daya Motor 600 W

6 Arus Kerja +12,5 A

o . Kompartemen bagian depan kendaraan, di bawah
7 Posisi Pemasangan Sistem _ )
stang dan di atas dek kaki

Tabel 3. Spesifikasi Perangkat Penelitian

No Komponen Spesifikasi Fungsi

ESP32 DevKit Tegangan kerja 3,3 V, tegangan masukan melalui Pengendali
Vi VIN 5 V, frekuensi clock hingga 240 MHz, Wi-Fi utama
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No Komponen Spesifikasi Fungsi
2,4GHz IEEE 802.11 b/g/n
Baud rate default 9600 bps, sensitivitas tracking
_ ) o Akuisisi
2 GPS Neo-6M hingga sekitar —161 dBm, akurasi posisi horizontal .
koordinat
nominal sekitar 2,5 m pada kondisi optimal
Frekuensi kerja 13,56 MHz, tegangan kerja 3,3 V,
3 RFID RC522 jarak pembacaan tipikal hingga sekitar 5 cm Autentikasi
bergantung kartu dan antena
Logic-level MOSFET, dikendalikan logika 3,3 V Memutus catu
MOSFET _ )
4 dari GPIO ESP32; P-Channel MOSFET; VDS = daya sistem
IRF5305s
=55V;ID=31A kontrol
Tegangan masukan sekitar 4,5-40 V DC, tegangan
) ] Penurun
5  LM2596 keluaran adjustable 1,25-37 V DC; pada sistem
tegangan
diatur menjadi 5 V
Sumber daya
6  Baterai Tegangan nominal 12 V _
sistem keamanan
7  MiFi Operator Telkomsel, jaringan 4G LTE Akses internet

Implementasi dan Evaluasi Sistem Keamanan

GPS Neo-6M

Modul RFID RC522
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Gambar 3. Wiring Perangkat Keras Sistem Keamanan
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Tabel 4. Koneksi Pin

Perangkat Pin Perangkat Koneksi ESP32 Tegangan  Fungsi
GPS Neo-6M TX GPIO 16 (RX2) Logika 3,3 V Data GPS ke ESP32
GPS Neo-6M RX GPIO 17 (TX2) Logika 3,3 V Data ESP32 ke GPS
GPS Neo-6M VCC 5V/VIN 5V Catu daya modul GPS
GPS Neo-6M GND GND ov Ground bersama
RFID RC522 SDA/SS GPIO 5 Logika 3,3 V Seleksi perangkat SPI
RFID RC522 SCK GPIO 18 Logika 3,3 V Clock SPI
RFID RC522 MOSI GPIO 23 Logika 3,3 V Data ESP32 ke RFID
RFID RC522 MISO GPIO 19 Logika 3,3 V Data RFID ke ESP32
RFID RC522 RST GPIO 22 Logika 3,3 V Reset modul RFID
RFID RC522 VCC/3.3V 3V3 ESP32 33V Catu daya RFID RC522
RFID RC522 GND GND ov Ground bersama
MOSFET IRF5305s  IN/Gate GPIO 4 Logika 3,3 V Sinyal kendali cut-off
MOSFET IRF5305s  VCC/+ 5V 5V Catu daya modul
MOSFET IRF5305s  GND/- GND ov Ground bersama
LM2596 IN+ Positif baterai 12V Masukan _posiif step-
down
LM2596 IN—- Negatif baterai 0V Masukan negatif/ground
LM2596 OouUT+ VIN/5 Vsistem 5V Keluaran step-down
LM2596 OouUT- GND sistem ov Ground keluaran
ESP32 DevKit V1 VIN/5 V OUT+LM2596 5V Catu daya ESP32
ESP32 DevKit V1 GND OUT-LM2596 0V Ground ESP32
ESP32 DevKit V1 3V3 ngczz REID 33V Catu daya RFID RC522

Baterai utama 48 V menyuplai motor, sedangkan baterai 12 V terpisah menyuplai
sistem keamanan melalui LM2596 5 V. ESP32 membaca GPS dan RFID, mengendalikan

MOSFET, serta berkomunikasi melalui MiFi. Karena tegangan kerja mendekati batas

MOSFET, penerapan operasional memerlukan margin tegangan lebih besar, proteksi

lonjakan, fuse, dan gate driver yang sesuai.
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C. Perancangan Perangkat Lunak

Perangkat lunak C++ dikembangkan pada Arduino IDE untuk mengelola GPS, RFID,
MOSFET, Wi-Fi, dan Telegram. Setelah inisialisasi, sistem membaca kartu, menerima
perintah, dan memperbarui lokasi. Kartu terdaftar mengaktitkan MOSFET. Kartu lain
ditolak dan memicu notifikasi. Telegram digunakan untuk memeriksa status dan lokasi
serta mengaktifkan atau menonaktifkan cut-off. Sistem memvalidasi chat ID,
menginisialisasi ulang modul dan koneksi setelah restart, serta hanya mengirim lokasi

ketika GPS memperoleh koordinat valid.

Mencoba Koneks: WiFi

Sistem ON/UNLOCKED

' I

Tempelkan Kartu RFID

ke Reader
Tidak
Kartu Terdaftar?

Ya

Kontak Hidup

Kirim Notifikasi Telegram
 — Status Kendaraan
(Motor ON/OFF)

Sistem OFF/LOCKED

RFID Mati

Kontak Mati

Notifikasi Telegram
“Akses Ditolak”

Terima Perintah dari Telegram

(ON/OFF/STATUS/LOKASI)

ON OFF STATUS LOKASI

Kunci Kendaraan

e Kirim Status Kendaraan
(Locked Sistem & Motor Mati) b

‘elegram

(Unlock Sistem) (LOCKED/UNLOCKED)

Buka penguncian
ke Telegram

‘ Kirim Lokasi Kendaraan

Gambar 4. Flowchart Perancangan Sistem Perangkat Lunak
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Tabel 5. Daftar Perintah dan Respons Telegram Bot

Perintah Fungsi Respons sistem

/locked Mengunci akses kendaraan Status locked

lunlocked Membuka akses terotorisasi Status unlocked

/status Membaca status kendaraan Locked/unlocked

/lokasi Meminta koordinat Koordinat dan tautan peta
/off Menonaktitkan MOSFET Daya terputus

/on Mengaktifkan MOSFET Daya terhubung

Perintah /on dan /off dievaluasi saat koneksi internet tersedia.

Prosedur Pengujian Sistem

Pengujian sistem mencakup sebagai berikut.

1.

5.

2. Waktu respons perintah Telegram.
3.
4. Pengaruh kondisi jaringan.

Keberhasilan perubahan kondisi MOSFET melalui perintah ON dan OFF

Kesalahan posisi GPS terhadap koordinat pembanding Google Maps.

Ketepatan keputusan dan waktu respons RFID.

Parameter dan indikator keberhasilan masing-masing pengujian disajikan pada Tabel 6.

Tabel 6. Parameter dan Indikator Keberhasilan Pengujian

No Jenis Parameter yang Diukur Indikator Keberhasilan
Pengujian

1 GPS  Neo- Selisih koordinat (m) GPS Neo-6M mampu memperoleh koordinat lokasi
6M terhadap Google Maps dan menampilkan lokasi kendaraan pada Google

Maps.

2 Komunikasi ~ Waktu  respons  (delay) Sistem mampu menerima perintah dan memberikan
ESP32— pengiriman dan penerimaan respons melalui Telegram tanpa kegagalan
Telegram pesan komunikasi pada pengujian yang dilakukan.

3 RFID RC522 Waktu respons autentikasi Sistem mampu menerima UID terdaftar dan
dan tingkat keberhasilan menolak UID yang tidak terdaftar sesuai database.
pembacaan UID

4 Fitur Cut-off Keberhasilan perubahan MOSFET berubah sesuai perintah saat internet

MOSFET melalui perintah
ON dan OFF

tersedia

Jaringan diuji pada kondisi baik, sedang, lemah, dan terputus berdasarkan RSSI.

Operator Telkomsel dan Indosat diuji melalui MiFi 4G LTE di Kabupaten Kudus. Setiap
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kombinasi operator dan RSSI diuji tujuh kali, lalu waktu respons dan keberhasilan
komunikasi dianalisis secara deskriptif.

Tabel 7. Skenario Pengujian Berdasarkan Kondisi Jaringan

No. Operator Kondisi Jaringan RSSI (dBm) Perintah yang Diuji
1 Operator A Baik -58 /status, /lokasi, /off
2 Operator A Sedang -70 /status, /lokasi, /off
3 Operator A Lemah -90 /status, /lokasi, /off
4 Operator A Terputus - /status, /lokasi, /off
5 Operator B Baik -65 /status, /lokasi, /off
6 Operator B Sedang -74 /status, /lokasi, /off
7 Operator B Lemah -79 /status, /lokasi, /off
8 Operator B Terputus - /status, /lokasi, /off

Kualitas sinyal dikelompokkan menjadi baik (RSSI > —67 dBm), sedang (—67 sampai
=79 dBm), dan lemah (< —80 dBm) berdasarkan pedoman TP-Link [25]. GPS dan RFID
masing-masing diuji tujuh kali. Empat perintah Telegram diuji tujuh kali sehingga
menghasilkan 28 data, sedangkan perintah OFF diuji pada sepuluh lokasi.

Data GPS diringkas menggunakan rata-rata, median, simpangan baku, minimum, dan
maksimum. Telegram dan RFID dievaluasi berdasarkan waktu respons dan ketepatan
keputusan, sedangkan cut-off dinilai dari perubahan kondisi MOSFET. Kesalahan posisi

GPS dihitung dengan persamaan Haversine:

a = sin * ('ﬂ:—w) + cos (@,)cos (@,)sin * ('ﬂ:—i) (1)
d = 2ZRarctan 2(_{5’ v1-— a} (2)

Keterangan:

d= jarak kesalahan posisi (m);

R=jari-jari bumi, yaitu 6.371.000 m;

¢, = latitude koordinat GPS dalam radian;

¢, = latitude koordinat referensi dalam radian;

Ag= selisih latitude dalam radian;

AA= selisih longitude dalam radian.

Koordinat pembanding diambil dari pin Google Maps pada telepon pintar di setiap

lokasi. Nilainya digunakan dalam persamaan Haversine, tetapi tidak diperlakukan sebagai

koordinat pembanding.
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3. HASIL DAN PEMBAHASAN

Bagian ini menyajikan implementasi dan pengujian autentikasi RFID, pelacakan GPS,
komunikasi Telegram, dan cut-off pada kendaraan listrik ringan.
A. Implementasi Perangkat Keras

ESP32 dipilih karena menyediakan Wi-Fi, UART, dan SPI. RFID RC522 berfungsi
sebagai autentikasi lokal, GPS Neo-6M memperoleh koordinat, MOSFET menjalankan
cut-off, dan LM2596 menurunkan tegangan 12 V menjadi 5 V. Prototipe belum memiliki
fuse dan proteksi polaritas sehingga keduanya perlu ditambahkan sebelum penerapan

operasional. Hasil implementasi perangkat keras ditunjukkan pada Gambar 5.

A RFIDRS22

@ "‘:!‘

Modul LM 2596

{/':'?uuh @ .
\ BV S T

GPS Neo-6M

Gambar 5. Implementasi perangkat keras

Tabel 8. Spesifikasi Fisik dan Elektrik Implementasi Perangkat

Parameter Spesifikasi
Dimensi perangkat 20 x 15 x 8 cm
Tipe MOSFET IRF5305s
Tegangan beban 48V

Arus beban +12,5A

o Kompartemen bagian depan kendaraan, di
Posisi pemasangan
bawah stang dan di atas dek kaki

Tegangan baterai 48V
Kapasitas baterai 12 Ah
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Seluruh komponen terhubung dan berfungsi. ESP32 membaca RFID dan GPS,
mengendalikan MOSFET, serta berkomunikasi melalui MiFi. Sejalan dengan Himawan et
al. [15], prototipe mengintegrasikan autentikasi, pelacakan, notifikasi, dan kendali
kelistrikan.

B. Implementasi Perangkat Lunak

Program pada ESP32 mengelola autentikasi RFID, GPS, Telegram, dan cut-off-

oN

UNLOCKED 3 ZNS

OFF

LOCKED & Motor Mati <l o

STATUS

Status: LOCKED 3 d

LOKASI

% Lokasi Kendaraan

Latitude : -6.794701
Longitude: 110.881066

https://maps.google.com/2g=-6.794701,110.881066 SJ

Gambar 6. Respons Instruksi Telegram
ESP32 memeriksa Telegram secara berkala dan hanya memproses chat ID terdaftar.
Dalam status /locked, RFID tidak dapat mengaktifkan kendaraan sebelum pemilik
membuka akses melalui Telegram. Perintah tidak dikenal ditolak. Program memiliki
prosedur reconnect yang mempertahankan status terakhir, tetapi keberhasilannya belum
diuji secara kuantitatif. Sistem tidak mengirim koordinat lama ketika data GPS belum valid.
Kartu terdaftar mengaktifkan MOSFET, sedangkan kartu lain ditolak dan memicu

notifikasi. Sistem juga mengirim tautan Google Maps dan menjalankan cut-off.
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C. Pengujian Akurasi GPS Neo-6M

Gambar 7. Tampilan Tautan LOKASI

*—
-

-6.794701,110.881066

D @ a @

di's House

(™=

1

B

o

6°47°40.9"S
g&/ 110°52'51.8°E

(Sumber : Google Maps) [10].

Tautan Google Maps pada Gambar 7 menampilkan perkiraan lokasi dari koordinat

GPS Neo-6M.

GPS diu;ji tujuh kali pada lokasi dan waktu berbeda. Evaluasi awal ini belum cukup

untuk menyimpulkan keandalan umum. Kesalahan dihitung dengan Haversine antara

koordinat GPS Neo-6M dan Google Maps.

Tabel 9. Hasil pengujian selisih jarak dengan Google Maps

. Koordinat Koordinat Hasil

Ef)lba GPS Neo-6M Google Maps Selisih
Latitude Longitude Latitude Longitude (Meter)

1 -6.7947010 110.8810660 -6.7946940 110.8810000 7,33
2 -6.7949757 110.8784930 -6.7948962 110.8785366 10,07
3 -6.8046900 110.8742510 -6.8047412 110.8741931 8,30
4 -6.7813430 110.8593570 -6.7813854 110.8593008 8,00
5 -6.8073600 110.8420900 -6.8073735 110.8420693 3,20
6 -6.8179520 110.8382360 -6.8179770 110.8382052 4,30
7 -6.8152300 110.8498200 -6.8153121 110.8497156 15,20
Rata-Rata 8,05

Tabel 9 menunjukkan rata-rata kesalahan 8,05 m. GPS dapat memperkirakan lokasi

pada tingkat area, tetapi kesalahan maksimum 15,20 m belum memadai untuk

membedakan kendaraan pada ruang parkir yang berdekatan.
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Variasi kesalahan dipengaruhi lingkungan, geometri satelit, multipath, atmosfer,
orientasi antena, jumlah satelit, dan kualitas sinyal. Delapan satelit terdeteksi, tetapi GDOP
dan perubahan kondisi penerimaan tidak dicatat sehingga pengaruh setiap faktor tidak

dapat dipisahkan. Temuan ini sejalan dengan Maesa dan Hartono [8].

i SELISIH JARAK (M)
16

14
12
10

O N & OV

Gambar 8. Grafik Hasil Selisih Jarak antara GPS Neo-6M dengan Google Maps
Tabel 10. Kondisi dan Parameter Pengujian GPS

Parameter Keterangan

Kondisi pengujian Terbuka

Kondisi kendaraan Diam

Lama GPS memperoleh posisi 70 detik

Jumlah satelit 8 satelit

Waktu pengambilan 22.00

Perangkat Google Maps Iphone 13

Koordinat referensi Google Maps pada titik pengujian
Ketelitian perangkat referensi 3,20-15,20 meter

D. Pengujian Waktu Respons Instruksi Telegram
Waktu respons diukur sejak perintah dikirim hingga respons diterima. Empat perintah,
yaitu locked, unlocked, lokasi, dan status, masing-masing diuji tujuh kali sehingga

menghasilkan 28 data disajikan pada Tabel 11.
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Tabel 11. Hasil Pengukuran Delay Instruksi dan Respons Telegram

Uji Respons Waktu (s)

Coba LOCKED UNLOCKED STATUS LOKASI
1 2,31 3,08 2,76 5,86
2 2,13 2,76 1,74 4,31

3 1,58 2,63 2,68 2,01
4 2,33 4,29 6,03 14,82
5 1,91 1,83 15,20 1,89
6 10,22 2,65 2,40 2,56
7 1,75 14,43 3,43 2,70
Rata-Rata 3,18 4,52 4,89 4,88
Rata-Rata

Keseluruhan 437

Rata-rata respons Telegram mencapai 4,37 detik. Nilai ini memadai untuk kendali
jarak jauh yang tidak menuntut respons seketika, tetapi maksimum 15,20 detik
menunjukkan bahwa sistem tidak real-time. Seluruh perintah berhasil diproses ketika
internet tersedia. Pengukuran memakai stopwatch telepon pintar dan masih dipengaruhi
reaksi pengamat. Penelitian lanjutan perlu menggunakan timestamp otomatis pada telepon
dan ESP32. Telegram sBot API menggunakan HTTP polling sekitar 60 ms. Respons

dipengaruhi internet, Wi-Fi MiFi, pertukaran paket, server Telegram, dan waktu eksekusi

ESP32.

Tabel 12. Statistik Waktu Respons Telegram

Simpangan
Perintah Rata-rata  Median Minimum Maksimum
baku
LOCKED 3,18 s 2,13s 3,12 s 1,58 s 10,22 s
UNLOCKED 4,52s 2,76 s 443 s 1,83 s 14,43 s
STATUS 4,89 s 2,76 s 4,75s 1,74 s 15,20 s
LOKASI 488s 2,70 s 4,61s 1,89 s 14,82 s
Keseluruhan 4,37 s 2,67 s 4,09 s 1,58 s 15,20 s

Hasil ini merupakan respons komunikasi berbasis jaringan, bukan kinerja real-time.

Tabel 7 memuat target RSSI, sedangkan Tabel 13 memuat nilai aktual yang berubah

mengikuti jaringan seluler.
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Tabel 13. Hasil Pengujian Telegram Berdasarkan Kondisi Jaringan

Kondisi RSSI Rata-rata Keberhasilan
Operator Keterangan
Jaringan (dBm) Respons (s) Perintah
Operator A Baik -55 1,58 10/10 Ada koneksi
Operator A Sedang -70 2,86 10/10 Ada koneksi
Operator A Lemah  -82 6,38 10/10 Ada koneksi
Operator A Terputus - — 0/10 Tidak ada koneksi
Operator B Baik -62 2,14 10/10 Ada koneksi
Operator B Sedang  -72 3,74 10/10 Ada koneksi
Operator B Lemah -88 8,47 9/10 Ada koneksi
Operator B Terputus - - 0/10 Tidak ada koneksi

Tabel 13 menunjukkan bahwa sinyal lebih baik menghasilkan respons lebih stabil,
sedangkan sinyal lemah meningkatkan variasi. Komunikasi gagal ketika internet terputus.
Perbedaan antaroperator juga menunjukkan pengaruh layanan jaringan di lokasi pengujian.

Tabel 14. Kondisi dan Parameter Pengukuran Waktu Respons Sistem

Parameter Keterangan

Alat pencatat waktu Stopwatch pada smartphone

Ketelitian pengukuran 0,01 detik

Titik awal pengukuran Saat perintah dikirim melalui Telegram

Titik akhir pengukuran Saat respons diterima atau tindakan sistem dijalankan

Interval polling Telegram 60 ms

Operator jaringan Telkomsel
Jenis jaringan 4G LTE
Kondisi sinyal Baik

Kekuatan sinyal (RSSI)  -68 dBm

Waktu respons mencakup selang waktu sejak pengguna mengirim
Perintah /lokasi perintah melalui Telegram hingga sistem memberikan respons sesuai

fungsi yang dijalankan.

E. Pengujian Sistem Autentikasi RFID
RFID diuji tujuh kali dengan kartu terdaftar dan tidak terdaftar untuk menilai

ketepatan keputusan serta waktu respons berdasarkan UID ditunjukkan pada Tabel 15.
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Tabel 15. Hasil Pengujian Autentikasi Kartu RFID

Uji UID Waktu
UID Kartu Status Kartu Status Kartu

Coba Terdaftar Respons (s)
1 49 FE ** ** Ya Terdaftar Akses diterima 1,49

2 49 FE ** ** Ya Terdaftar Akses diterima 3,02

3 3B 45 ** ** Tidak Tidak terdaftar Akses ditolak 2,64

4 49 FE ** ** Ya Terdaftar Akses diterima 2,89

5 49 FE ** ** Ya Terdaftar Akses diterima 3,45

6 3B 45 ** ** Tidak Tidak terdaftar Akses ditolak 1,76

7 3B 45 ** ** Tidak Tidak terdaftar Akses ditolak 2,06
Rata-Rata 2,47

Seluruh tujuh keputusan autentikasi benar. Rata-rata respons mencapai 2,47 detik,

median 2,64 detik, simpangan baku 0,72 detik, dan rentang 1,49-3,45 detik. Jarak,

orientasi kartu, dan pemrosesan ESP32 dapat memengaruhi variasi. Pengujian hanya

memakai dua UID dan belum mencakup variasi jarak, orientasi, kerusakan kartu, duplikasi

UID, serangan replay, atau banyak kartu. Hasil ini membuktikan fungsi autentikasi dasar,

bukan keamanan RFID secara menyeluruh.

F. Pengujian Fitur Cut-off

Fitur cut-off diuji untuk menilai kemampuan MOSFET menghubungkan dan memutus

daya melalui Telegram disajikan pada Tabel 16.
Tabel 16. Hasil Pengujian Keberhasilan Fitur Cut-off

Uji Lokasi Perangkat Lokasi Kendaraan Selisih  Perintah  Kondisi
Coba  Latitude Longitude Latitude Longitude (Meter) Telegram MOSFET

1 -6.7946661 110.8809888 -6.7948962  110.8785366 271,96  OFF Tidak Aktif
2 -6.7946661 110.8809888 -6.8015402  110.8789044 798,26  OFF Tidak Aktif
3 -6.7946661 110.8809888 -6.8047412  110.8741931 1348,36 OFF Tidak Aktif
4 -6.7946661 110.8809888 -6.7836333 110.8659141 2067,73 OFF Tidak Aktif
5 -6.7946661  110.8809888 -6.7813854  110.8593008 2813,42 OFF Tidak Aktif
6 -6.7946661 110.8809888 -6.8073735  110.8420693 4523,55 OFF Tidak Aktif
7 -6.7946661  110.8809888 -6.8179770  110.8382052 5388,22 OFF Tidak Aktif
8 -6.7946661 110.8809888 -6.8268668  110.8387420 5880,28 OFF Tidak Aktif
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Uji Lokasi Perangkat Lokasi Kendaraan Selisih Perintah  Kondisi
Coba  Latitude Longitude Latitude Longitude (Meter) Telegram MOSFET
9 -6.7946661 110.8809888 -6.8153121 110.8497156 4146,45 OFF Tidak Aktif
10 -6.7946661 110.8809888 -6.8038746  110.8617738 2355,75 OFF Tidak Aktif

Perintah OFF berhasil pada sepuluh lokasi selama internet tersedia, dengan jarak
maksimum 5,88 km. Jarak fisik bukan batas utama karena komunikasi berlangsung melalui
internet. Sistem belum memakai kecepatan sebagai syarat OFF sehingga pemutusan perlu
ditunda sampai kendaraan berhenti atau berada di bawah batas aman.

Tabel 17. Pengujian Lanjutan Fungsi Cut-off

Kondisi Waktu Tegangan Tegangan Arus Beban

No. Perintah Hasil
Pengujian Respons (s) Sebelum (V) Setelah (V) (A)

1 Internet aktif OFF 3,24 50,8 50,6 0,00 Berhasil

2 Internet aktif ON 2,87 50,6 50,5 12,1 Berhasil
Pengulangan

3 ) OFF 3,51 50,7 50,5 0,00 Berhasil
lokasi sama
Pengulangan

4 ) ON 3,08 50,5 50,4 12,3 Berhasil
lokasi sama

5 Internet terputus  OFF - 50,7 50,7 12,2 Gagal

6  Akun tidak sah OFF - 50,7 50,7 12,2 Ditolak
Kendaraan _

7 OFF 3,76 50,9 50,6 0,00 Berhasil
bergerak

Tabel 17 menunjukkan bahwa OFF gagal saat internet terputus dan akun tidak sah
berhasil ditolak. Namun, daya masih dapat diputus ketika kendaraan bergerak. Prototipe
belum layak digunakan secara operasional sebelum dilengkapi interlock berbasis kecepatan
atau status kendaraan.

G. Pengujian Konsumsi Daya dan Stabilitas Sistem

Pengukuran dilakukan saat standby, RFID aktif, GPS aktif, Telegram aktif, serta

MOSFET OFF dan ON disajikan pada Tabel 18.
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Tabel 18. Hasil Pengujian Konsumsi Daya Sistem

Kondisi Tegangan (V) Arus (A) Daya (W)
Standby 50,8 0,18 9,14
RFID aktif 50,7 0,22 11,15
GPS aktif 50,6 0,28 14,17
Telegram aktif 50,5 0,32 16,16
MOSFET OFF 50,7 0,31 15,72
MOSFET ON 50,6 0,35 17,71

Arus pada Tabel 18 diukur dari baterai utama 48 V dan daya dihitung dengan

P = V X I. Karena itu, nilai tersebut menggambarkan daya rangkaian utama, bukan

konsumsi khusus sistem keamanan. Sistem keamanan memakai baterai 12 V terpisah yang

diturunkan menjadi 5 V melalui LM2596. Konsumsi khusus sistem keamanan belum

diketahui karena sumber 12 V belum diukur terpisah.

Tabel 19. Hasil Pengujian Stabilitas Sistem

Durasi Pengujian

Kondisi Sistem Gangguan Keterangan

24 jam

Normal

Tidak ada Sistem Stabil

Sistem beroperasi selama 24 jam tanpa reset atau gangguan yang teramati. Namun,

kehilangan koneksi, kegagalan modul, jumlah perintah, dan interval observasi belum

dicatat secara kuantitatif. Hasil ini belum membuktikan keandalan jangka panjang.

4. PERBANDINGAN DENGAN PENELITIAN TERDAHULU

Tabel 20. Perbandingan dengan penelitian terdahulu

Parameter

Penelitian ini

Penelitian terdahulu Analisis

Kesalahan/akurasi Rata-rata error 8,05

GPS

Respons

Telegram

Respons RFID

60 |

m

Rata-rata 4,37

Himawan et al. (2022) [15]: Error GPS mendekati
8,348 m; Maesa dan Hartono Himawan et al. [15] dan
(2025) [8]: error 24,78 m (ruang lebih kecil dibanding Maesa
terbuka) dan 27,94 m (ruang dan Hartono [8], dengan

tertutup) perbedaan kondisi pengujian.

s, Kholik et al. (2022) [17]: rata- Respons lebih cepat 0,64 s,

rentang 1,58—15,20 rata delay perintah Engine tetapi masih dipengaruhi

N

Rata-rata 2,47 s

ON/OFF 5,01 s kualitas jaringan.
Himawan et al. (2022) [15]: 0,31 Respons RFID lebih lambat
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Parameter Penelitian ini Penelitian terdahulu Analisis

s (mati—hidup) dan 0,28 s dan pengujian masih terbatas

(hidup—mati) pada jumlah UID.
Perintah /off Kholik et al. (2022) [17]: Fungsi ON dan OFF berhasil
Cut-off berhasil 10/10 perintah Engine ON/OFF diuji seluruhnya  diuji  secara
pengujian dengan rata-rata delay 5,01 s kuantitatif.

Kartu terdaftar Himawan et al. (2022) [15]:

Autentikasi berhasil, tetapi

diterima dan kartu RFID digunakan untuk N

) ) ) pengujian UID dan

Keamanan akses tidak terdaftar menghidupkan/mematikan

keamanan akses masih

ditolak pada 7 kendaraan dan sebagai pengganti
B ] terbatas.
pengujian kunci ganda

Tabel 20 menunjukkan bahwa kesalahan GPS 8,05 m mendekati Himawan et al. [15]
sebesar 8,348 m dan lebih kecil daripada Maesa dan Hartono [8], yaitu 24,78 m di ruang
terbuka dan 27,94 m di ruang tertutup. Perbandingan dibatasi oleh perbedaan perangkat,
lingkungan, dan prosedur. Respons Telegram 4,37 detik lebih rendah daripada Kholik et al.
[17] sebesar 5,01 detik, tetapi maksimum 15,20 detik menegaskan pengaruh jaringan.
Respons RFID 2,47 detik lebih lambat daripada Himawan et al. [15], yaitu 0,31 dan 0,28
detik, yang dapat dipengaruhi konfigurasi dan integrasi sistem. OFF berhasil pada sepuluh
lokasi, tetapi variasi beban, keamanan komunikasi, dan operasi jangka panjang belum diuji.
Dengan demikian, penelitian ini membuktikan fungsi dasar prototipe, bukan keamanan

atau keandalan operasional secara menyeluruh.

5. KETERBATASAN PENELITIAN

Penelitian terbatas pada tujuh pengujian GPS, tujuh pengujian tiap perintah Telegram,
dan dua UID RFID. Evaluasi jaringan berdasarkan RSSI dan operator belum mencakup
latensi, jitter, throughput, atau packet loss. Pengaruh GDOP, cuaca, dan multipath terhadap
GPS juga belum diukur terpisah. Pengujian ON/OFF, internet terputus, akun tidak sah,
sumber daya, dan stabilitas 24 jam masih terbatas. Sistem belum diuji terhadap duplikasi
UID, kehilangan GPS, restart, variasi beban, dan serangan token Telegram. Interlock yang

mencegah cut-off saat kendaraan bergerak juga belum tersedia.

6. KESIMPULAN
Prototipe berbasis ESP32 berhasil mengintegrasikan RFID, GPS, Telegram, dan cut-
off.- Tujuh pengujian GPS menghasilkan rata-rata kesalahan 8,05 m, median 8,00 m,
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simpangan baku 3,94 m, dan rentang 3,20-15,20 m. Hasil ini memadai untuk
memperkirakan area, tetapi belum untuk membedakan ruang parkir yang berdekatan.
Empat perintah Telegram menghasilkan rata-rata respons 4,37 detik dengan rentang
1,58-15,20 detik. Sistem menerima kartu terdaftar dan menolak kartu tidak terdaftar pada
tujuh percobaan, dengan rata-rata respons RFID 2,47 detik. Perintah ON dan OFF
berfungsi saat internet tersedia, dan akun tidak terotorisasi ditolak.
Sistem beroperasi selama 24 jam tanpa gangguan yang teramati, tetapi jumlah pengujian,
evaluasi jaringan, dan pengukuran konsumsi khusus sistem keamanan masih terbatas.
Prototipe belum layak diterapkan secara operasional karena cut-off dapat bekerja saat
kendaraan bergerak. Penelitian lanjutan perlu memperbanyak pengujian, menambah variasi
UID, mengevaluasi keamanan komunikasi dan daya, serta menerapkan interlock berbasis

kecepatan.
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